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Kompletne omdwienie zagadnien sieci komputerowych

* Topologie i nosniki

e Sieci bezprzewodowe

e Ustugi sieciowe i protokoty
e Administrowanie siecig
 Bezpieczenstwo w sieciach

Sieci komputerowe to temat niezwykle rozlegty i omawiany w dziesiatkach publikacji.
Jedne traktujg o protokofach, inne o ustugach, jeszcze inne o administrowaniu siecia,
przy czym wiele z nich zawiera ogromna ilo$¢ informacii teoretycznych czesto po prostu
zbednych w codziennej pracy. Typowy administrator sieci powinien posiadac
kompleksowa wiedzg praktyczng z kazdej z tych dziedzin, aby sprawnie rozwiazywac
pojawiajace sie problemy. Dla osoby zajmujacej sie sieciami komputerowymi
najlepszym podrecznikiem jest taki, w ktorym zgromadzone sg wszystkie niezbedne
wiadomosci praktyczne.

Ksiazka ,Sieci komputerowe. Kompendium. Wydanie II” to taki wtasnie podrecznik.
Drugie juz wydanie tego bestsellera zawiera wszystkie informacje pozwalajace na
szybkie przygotowanie sie do petnienia obowiazkéw administratora sieci. Jest tu dawka
wiadomosci teoretycznych niezbednych do zrozumienia zasad funkcjonowania sieci
komputerowych, ale gtdwna czes¢ ksiazki stanowi opis mechanizmow sieciowych,
sposobdw ich konfigurowania i reagowania na wystepujace awarie. Ksigzka ta moze
réwniez pemni¢ role podrecznego zrodta wiedzy na temat parametréw sieci.

* Topologie sieci komputerowych

e Model ISO/0SI i podziat na warstwy

e Standard Ethernet

» Zasada dziatania i projektowanie sieci bezprzewodowych
* Protokot IP

* Ustugi DNS, poczta elektroniczna, FTP i HTTP

e Szyfrowanie danych

* Administrowanie siecig LAN

» Zabezpieczanie sieci przed wirusami i wtamaniami
* Wykrywanie atakow na sie¢

 Stosowanie firewalli

Jesli zajmujesz si¢ administrowaniem siecia,
ta ksiazka powinna znalez¢ si¢ w Twojej biblioteczce
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Rozdziat 11.
Firewall

W tym rozdziale zajmg si¢ sposobami kompleksowego zabezpieczenia sieci komputero-
wej za pomoca techniki filtrowania datagraméw (firewall) oraz thumaczenia adreséw
sieciowych NAT (Network Address Translation). Nie przedstawig gotowego rozwia-
zania, ale postaram si¢, aby$ zrozumiat, w jaki sposdb mozesz stworzy¢ co$ takiego
dla swojej sieci. Uwazam, ze absurdem jest pobranie z sieci gotowego skryptu i uru-
chomienie go. Musisz rozumie¢, co robi Twoj firewall i jak funkcjonuje — lepiej, aby
byt prosty, ale zeby$ poznat doktadnie jego dziatanie.

Kazdy firewall jest inny, tak jak kazda sie¢ jest inaczej zbudowana i rézne sg charak-
tery 1 poziomy wiedzy ich administratoréw. Firewall rozwija si¢ wraz z Toba; wraz ze
zwigkszaniem si¢ Twojej wiedzy o zagrozeniach i metodach przeciwdziatania im.
Zmienia si¢ tez wraz z wykrywaniem coraz to nowych zagrozen. To zywy organizm
stanowiacy pierwsza lini¢ obrony dla Twojej sieci, poswi¢¢ mu wigc troch¢ czasu
i zaangazowania.

11.1. Rodzaje firewalli

Ponizej przedstawie bardziej doktadny podzial firewalli niz wczesniej. Opiszg réwniez
ich cechy, na podstawie ktorych jako administrator sieci bedziesz wybierat odpowiedni
rodzaj do potrzebnego Ci zastosowania. Oczywiscie dobor konkretnego firewalla spo-
$rod dostgpnych na rynku pozostawiam juz Tobie, zwlaszcza ze tryb wydawania ksiazki
jest dhugi, a zmiany mozliwos$ci produktow obecnych na rynku nast¢puja bardzo szybko.

Tradycyjne proxy (Traditional proxies)

Jest to rodzaj firewalla posredniczacego; pakiety z sieci prywatnej nigdy nie wy-
chodza do Internetu i vice versa. Adresy IP w sieci prywatnej powinny by¢ z klas nie-
routowalnych. Jedynym sposobem potaczenia si¢ z Internetem jest wywotanie firewalla,
poniewaz jest on jedyna maszyna mogaca laczy¢ si¢ rownocze$nie z obiema siecami
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Uruchamiamy jest na nim program zwany proxy, ktory tego dokonuje. Dla kazdej ustu-
gi, ktora ma by¢ dostgpna z Internetu, na firewallu musi by¢ uruchomiony osobny
program posredniczacy w jej $wiadczeniu.

Komputery w sieci wewngtrznej musza by¢ specjalnie skonfigurowane w celu uzyskania
dostgpu do wybranych ustug. Przyktadowo aby $ciagna¢ strong WWW, musza pota-
czy¢ si¢ z firewallem na port 8080, zalogowa¢ si¢ i zazada¢ potrzebnej strony. W tym
momencie uruchamia si¢ odpowiedni program posredniczacy, pobiera potrzebne dane
i przekazuje do odpowiedniego komputera w sieci lokalne;j.

Przezroczyste proxy (Transparent proxies)

Jest to drugi rodzaj firewalla posredniczacego; pakiety z sieci prywatnej rowniez nigdy
nie wychodza do Internetu i vice versa. Adresy IP w sieci prywatnej powinny by¢ z klas
nieroutowalnych. Jedyna droga potaczenia si¢ z Internetem jest wywolanie firewalla,
poniewaz jest on jedyna maszyna, mogaca laczy¢ si¢ rownoczes$nie z obiema sieciami.
Uruchamiamy na nim program zwany fransparent proxy, ktory tego dokonuje. System
operacyjny zamiast dokona¢ routingu pakietow do Internetu, kieruje je do tego pro-
gramu. Dla kazdej ustugi, ktéra ma by¢ dostgpna z Internetu, na firewallu musi by¢
uruchomiony osobny program posredniczacy w $wiadczeniu takiej ustugi.

Przezroczyste proxy jest bardziej wygodne dla uzytkownikow i dla administratora. Klient
nie musi wiedzie¢ o uzyciu oprogramowania typu proxy i nie musi by¢ specjalnie
konfigurowany. Na przyktad firewall jest skonfigurowany do przekierowywania (np.
za pomocg polecenia ipchains) wszystkich potaczen do portu 80 na port 8080, na kto-
rym pracuje franparent proxy. Przy probie pobrania dowolnej strony WWW transmisja
przekierowywana jest na port 8080, a nastgpnie wszystko odbywa sig tak, jak w po-
przednim przyktadzie.

Thumaczenie adresow IP (NAT)

Pakiety z sieci prywatnej nigdy nie wychodza do Internetu bez specjalnej obrobki i vice
versa. Adresy IP w sieci prywatnej powinny by¢ z klas nieroutowalnych. W tym przy-
padku uzywamy specjalnych funkcji zmieniajacych niektore pola transportowanych
pakietow (adres zrodtowy, port zrodtowy). Zostato to juz opisane.

Filtrowanie pakietow

W tym przypadku nasza sie¢ jest czg$cia Internetu, pakiety moga poruszac si¢ bez
zmian poprzez obie sieci. Firewall na podstawie nagtowkow protokotdw podejmuje
decyzje, czy przepusci¢ dany pakiet, czy nie. Filtrowanie pakietoéw zastosowano po to,
aby ograniczy¢ dostgp z Internetu tylko do naszych wewngtrznych serweréw i unie-
mozliwi¢ dostep do komputeréow uzytkownikow. Jezeli firewall ma mozliwos¢ $le-
dzenia sesji protokotow warstwy transportowej, nazywamy go firewallem z inspekcja
stanu (statefull instpection); czasami spotyka si¢ w literaturze rowniez pojegcie fire-
walla obwodow.
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Ten typ firewalla ma najmniejsze mozliwosci kontroli i autoryzacji dostepu, ale jest
réwnoczesnie najbardziej elastyczny i wprowadza najmniej ograniczen dla uzytkow-
nikow z sieci wewngtrznej. Nie ma potrzeby uruchamiania specjalnych programéw
posredniczacych.

11.2. Obstuga filtrowania pakietow
w Linuksie

Linux jest typowym systemem sieciowym; mozliwosci filtrowania pakietow pojawity
si¢ w nim bardzo wczesnie, bo juz w wersji 1.1. Alan Cox po prostu w 1994 roku
przeniost z BSD kod uzywanego tam ipfw. Jos Vos rozbudowat ten kod i w jadrach
wersji 2.0 pojawito si¢ narzg¢dzie ipfwadm do kontroli regut filtrowania. W 1998 roku
dla wersji 2.2 Paul Russell i Michael Neuling radykalnie zmienili kod jadra i wpro-
wadzili nowe narzedzie ipchains. W 1999 roku dla jader w wersji 2.4 i dalszych kod
podsystemu sieciowego zostal przepisany od nowa, wprowadzono wiele przydatnych
mozliwosci: zaawansowany routing (réwniez w oparciu o adres zrodta pakietu), zarza-
dzanie pasmem oraz catkiem nowa ,,Sciang ogniowa”. Do zarzadzania firewallem zo-
stato przeznaczone nowe polecenie iptables. Aby go uzywaé, musisz mie¢ wlaczony
(wkompilowany) w jadrze modut netfilter oraz zainstalowany pakiet iptables.

Pamigtaj, ze pakiet ipchains nie jest juz rozwijany, a do iptables ciagle pojawiaja si¢
nowe dodatki. Jest to glowny powdd, poza o wiele wigksza funkcjonalnoscia, dla ktorego
skupi¢ si¢ na tym pakiecie (poro6wnanie obu pakietow w tabeli 11.1). Jesli brak jest
funkcji, ktorych potrzebujesz, sprobuj zajrze¢ do zbioru dodatkéw o nazwie Patch-o-
-Matic; z lista najnowszych mozna zapoznac si¢ pod adresem http://www.netfilter.org/
patch-o-matic/pom-extra.html. Najciekawsze dodatki pozwalaja na ograniczanie liczby
potaczen z jednego IP, selekcjonowanie pakietow w zaleznosci od opcji IP, okreslanie
rozmiaru pakietu. Glowna zaleta firewalla opartego na systemie Linux jest jego olbrzy-
mia wrecz elastyczno$¢, widoczna juz w trakcie procesu projektowania. Pakiety komer-
cyjne, nastawione najcze$ciej na schematyczne rozwiazania konstrukcji sieci, maja
problemy w implementacji niektorych zadan, nie bedacych zadnym ograniczeniem
dla iptables. Gdy dochodzi do wyboru wymaganej funkcjonalnosci, iptables zadziwia
réznorodnos$cia. Ponizej zamieszczam listg¢ najciekawszych funkcji zawartych w wer-
sji 1.2.11.

Niektére wybrane moduty (-m state) w iptables:

¢ addrtype — weryfikacja typow adresow: UNSPEC, UNICAST, LOCAL,
BROADCAST, ANYCAST, MULTICAST, UNREACHABLE,

¢ connmark — ,,0znaczanie” polaczenia do pdzniejszego wykorzystania przez
np. routing,

¢ connrate — okreslanie aktualnego transferu dla potaczenia,

¢ conntrack — $ledzenie stanu polaczenia, do ktorego nalezy pakiet: INVALID,
NEW, ESTABLISHED, RELATED, SNAT, DNAT,
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Tabela 11.1. Poréwnanie funkcjonalnosci ipchains i iptables

Ipchains

Iptables

Mozlivwe
lryteria
selekeji

pakietdw

Adres zrodiowy TP

Adres docelowy IP

Protokst (TCP,UDP) 1 port lub zakres portaw

Protoledt ICKP 1 komunilat

Zaistnienie fragmentacji

Wartosel bitdw TOSR

Pakiety z flaga 3TN

Mozliwosé okreslania regut
syrnetryeznych (odwrotnyehy -

Adres sprzetowy interfejsu MAC

Dowolna kombinacja flag TCP

Eryterium czestotliwosci nadchodzacych
pakietdw (zabezpieczenie przeciwlko Do)

Whasciciel pakietu w systemie

Funkejo-
nalnoss

Inspekeja stanu, sledzenie sesji dla protokotéw
TCP, UDP, ICMP

Uproszezona translacja adresdw, tzw.

Masguerading

Petna funkejonalnosd AT

Mozliwoid logowania pakietdw

Mozliwosé konfigurowania wygladu logdw

Obstuga IPvé

Modutowodd — olbrzymia ilosé réznorodnych
moduwtdw poszerzajgeych funkejonalnosd pakietu

4 dscp — okreslenie wartosci 6-bitowego pola DSCP w polu TOS (typ serwisu)

w nagtowku IP,

# dstlimit — okreslenie maksymalnej liczby pakietow na sekundg dla dowolnego

adresu IP lub portu; kazde IP lub port posiada wlasny limit (licznik),

¢ fuzzy — okreslenie limitu pakietéw za pomoca algorytméow logiki rozmytej,

¢ [imit — okreélenie limitu liczby pakietow danego typu na sekundg,

¢ mac — okre$lenie adresu MAC,

4 owner — okreslanie wilasciciela (user) pakietu w systemie Linux,

¢ physdev — stosowane przy ,,przezroczystym” firewallu,

¢ realm — uzywane przy protokotach routingu dynamicznego,

¢ state — okreslanie stanu potaczenia, do ktorego nalezy pakiet: NVALID,

NEW, ESTABLISHED, RELATED, SNAT, DNAT.

4 time — tworzenie regut dzialajacych w wybranym czasie np. migdzy 8 a 16,
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Niektére wybrane operacje (-j target) mozliwe do wykonania w iptables:

4 BALANCE — mozliwo$¢ rozdzielania ruchu (load balancing) np. na dwa
serwery www,

¢ CLASSIFY — klasyfikacja ruchu do zarzadzania pasmem (quality of service)
¢ CLUSTERIP — wsparcie do tworzenia klastrow komputerowych,

¢ MARK, CONNMARK — ,;znakowanie” pakietow,

4 DNAT — Destination NAT — przekierowywanie ruchu do innego celu,

4 LOG — zalogowanie pakietu z odpowiednim komentarzem,

¢ REDIRECT — przekierowywanie pakietow ,,do siebie samego”,

¢ REJECT — usunigcie pakietu i powiadomienie zrodta odpowiednim
komunikatem ICMP,

4 ROUTE — bezposrednia zmiana routingu dla pakietu,

¢ SNAT — nat ,,zrodtowy” — adres zrodtowy pakietu zostanie zmodyfikowany,
4 TCPMSS — zmiana wartosci pola MSS (maximum segment size) w nagtowku TCP,
¢ TTL — zmiana warto$ci pola TTL.

Oczywiscie nie wymieniatem tutaj wszystkich mozliwosci, w dodatku wiele nowych
zamieszczonych jest w repozytoriach patch-o-matic, np. cieckawym modulem jest quota,
umozliwiajaca okreslenie maksymalnej ilo$ci danych mozliwych do $ciagnigcia przez
dany adres IP. Doktadna listg mozliwo$ci mozesz sprawdzi¢ na stronie domowej pakietu
http://www.netfilter.org/. Ponadto jest wiele modutéw dostgpnych w Internecie, nie
zamieszczonych w patch-o-matic, przyktadowo moduty do wykrywania i np. ograni-
czania ruchu wymiany plikéw p2p.

Rozwigzania komercyjne

Oczywiscie iptables ma rowniez minusy, widoczne zwtaszcza podczas konkurowania
z produktami duzych firm komercyjnych. Gtéwnym, bardzo ogdlnym zarzutem jest nie-
wielka integracja firewalla Netfilter z innymi mechanizmami sieci. Chodzi mi chociaz-
by o mozliwos¢ weryfikacji uprawnien (regul) na podstawie loginéw uzytkownikow,
np. w ustugach katalogowych (np. MS ActiveDirectory), serwerach RADIUS. Brak inte-
gracji z systemami IDS i antywirusowymi. Brak integracji z gotowymi Proxy aplika-
cyjnymi. I w tej dziedzinie rozwiazania komercyjne wygrywaja, zwlaszcza ze najczescie]
wyposazone sa w wygodne interfejsy do konfiguracji i zarzadzania, co przyspiesza
wdrozenie i zmniejsza koszty obstugi (krotszy czas pracy administratora).

Przyktadowe firewalle komercyjne:

4 Symantec Gateway Security — seria 5400 — http://www.symantec.com/
region/pl/product/GatewaySecurty5400.html

¢ Check Point FireWall-1 — http://www.checkpoint.com/products/firewall-1/
index.html
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¢ Cisco PIX-535 —http://www.cisco.com/en/US/products/hw/vpndevc/ps2030/
products_data_sheet09186a008007d05d.html

4 Internet Security and Acceleration Server 2004 — http.//www.microsoft.com/
isaserver/default. mspx
Rady przydatne podczas wyboru komercyjnego firewalla:
4 przeczytaj doktadnie dokumentacjg mozliwosci rozwigzania,

4 nie wierz we wszystko, co jest podane na stronach producentdw — pomin
,marketingowy betkot”,

4 postaraj si¢ zainstalowa¢ wybrany produkt i zasymulowaé na nim
jak najdoktadniej funkcje, ktorych bedziesz potrzebowat,

4 nawiaz kontakt z przedstawicielami handlowymi — czasem istnieje mozliwos¢
wypozyczenia urzadzenia do testow,

4 zamgczaj przedstawicieli firmy pytaniami, zanim nabgdziesz ich produkt;
po zakupie juz nie jeste$ dla nich taki wazny jak przed,

4 pamigtaj, ze decydujac si¢ na — najczgsciej drogie — rozwigzanie wybranej
firmy, wybierasz p6zniejsze dokupywanie kolejnych komponentow systemu
bezpieczenstwa tejze firmy,

4 dobrze zastandw si¢ nad wyborem wersji oferowanego rozwiazania i sposobem
licencjonowania.

Whnioski:

4 istnieje wiele rozwigzan — nalezy wybiera¢ dokonujac analizy potrzeb, kosztow
oraz zasobow administracyjnych (wiedzy administratora),

4 powazne firmy (wigkszo$¢ duzych) oferuja zintegrowane rozwiazania chroniace
cala sie¢, przy czym réznig si¢ ich filozofie, np.: Cisco — The Self-Defending
Network,

4 koszty takich rozwigzan na polskim rynku sa ogromne,
4 zawsze nalezy uwzgledniac koszt szkolen i utrzymania rozwiazania w dziataniu
— koszt ,,roboczogodziny” administratora.
Przyszto$¢ systemow bezpieczenstwa:

4 Intrusion Protection System/Intrusion Prevention System — reakcja w czasie
rzeczywistym,

4 zintegrowane rozwiazania dotyczace zarzadzania wszelkimi zagadnieniami
bezpieczenstwa od firewalli, IDS/IPS, VPN, poprzez ochrong stacji roboczych
i analize stanu ich zabezpieczen,

4 ,zaszywanie” mechanizmoéw bezpieczenstwa w urzadzenia sieciowe
— przetaczniki, Access Pointy,

4 wykorzystywanie algorytmow sztucznej inteligencji w celu reakcji na nowe
ataki (ataki dnia zerowego).
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Ipchains — Linux 2.2

W tym podrozdziale zamieszczam skrocony opis obiegu datagramoéw IP w jadrach
wersji 2.2. Nastgpny podrozdziat jest poswigcony projektowi netfilter i doktadniej opisuje
dziatanie iptables uzywanego w jadrach wersji 2.4.

Ipchains jest linuksowym poleceniem uzywanym do konfiguracji regut firewalla i thu-
maczenia adreséw IP (NAT). Zastapito ono starsze ipfwadm. Aby méc wykorzysta¢ kom-
puter z systemem operacyjnym Linuks do filtrowania pakietéw, nalezy skompilowaé
jadro systemu z opcjami (dla jadra z serii 2.2):

CONFIG_FIREWALL =y
CONFIG_IP_FIREWALL =y

Aby stwierdzi¢, czy jadro ma prawidtowo wkompilowang obstuge filtrowania datagra-
mow, nalezy sprawdzié, czy w katalogu /proc/net/ istnieje plik ip_fwchains, zawiera-
jacy konfiguracjg regut firewalla.

Przy konfigurowaniu firewalla za pomoca polecenia ipchains podstawowym pojgciem
jest tancuch (chain). Lancuch jest to zbior regut filtrujacych, na podstawie ktorych
podejmowana jest decyzja, czy pakiet zostanie przepuszczony, czy tez usunigty. Istnieja
trzy standardowe tancuchy: input, forward i output, ponadto uzytkownik moze two-
rzy¢ wiasne tancuchy.

Rysunek 11.1.
Obieg pakietow
w Linuksie 2.2

o interface

Routing
decision

Demasquerade

Local

process

Y
DENY DENY/ DENY / DENY/
REJECT REJECT REJECT

Droga datagramoéw IP poprzez firewall jest bardzo skomplikowana (rysunek 11.1). Na
samym poczatku drogi pakietu sprawdzana jest suma kontrolna datagramow (checksum),
nastgpnie testowane sa one pod katem deformacji (sanity). Pdzniej pakiety przechodza
przez tancuch wejsciowy (input chain) i jesli trzeba, podlegaja odwrotnemu procesowi
NAT (demasquerade), czyli adres routera usuwany jest z pola ,,adres docelowy” i za-
stegpowany adresem IP docelowego komputera w sieci prywatnej. Dalej na podstawie
tablicy routingu (routing decision) lub protokotu routujacego podejmowana jest decy-
zja o dalszym losie pakietu. Procesy lokalne (local process) moga odbiera¢ pakiety po
etapie routowania i wysylac je poprzez etap routowania i bezposrednio tancuch wyj-
sciowy (output chain). Jesli pakiet nie zostal utworzony przez proces lokalny, jest do-
datkowo sprawdzany w tancuchu przejSciowym (forward chain). Jesli proces lokalny
bedzie si¢ komunikowat z innym procesem lokalnym, kieruje pakiet przez ancuch
wyjsSciowy (output chains) do interfejsu lo (lo interface — loopback). Kazdy z pakietow
opuszczajacych komputer musi zosta¢ sprawdzony przez reguly zawarte w tancuchu
wyjsciowym (output chain).
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Sktadnia polecenia ipchains

Pokroétce przedstawig podstawowa sktadnig polecenia ipchains. Doktadny opis pozo-
stalych opcji znajduje si¢ w publikacji http.//www.tldp.org/HOWTO/IPCHAINS-HOW-
TO.html.

Po poleceniu ipchains nastgpuje opcja okreslajaca jego dzialanie:
-F (Flush) — usuwa wpisy z wymienionego pdzniej tancucha,
-A (Append) — dodaje nowa regulg do tancucha,
-1 (Insert) — wstawia nowa regut¢ do tancucha na podane miejsce,

-D (Delete) — usuwa regule z tancucha.

Nastepnie wystgpuja wpisy okreslajace zrodto i cel transmisji:
-S (source) — zrédto,

-d (destination) — cel.

Adresy moga by¢ podawane jako nr IP lub nazwa oraz jako zakresy, np.
-5 192.168.23.24 — adres zrodtowy rowny 192.168.23.24,

-d 192.168.23.0/24 — adres zroédtowy pochodzacy z sieci 192.168.23.0
0 24-bitowej masce,

-d 192.168.23.0/255.255.255.0 — zapis rownowazny poprzedniemu,

-5 0.0.0.0/0 — dowolny adres.
Wigkszo$¢ opcji umozliwia zastosowanie negacji logicznej, na przyktad -s ! Tocalhost
oznacza wszystkie komputery poza lokalnym. Protokét moze by¢ podawany jako nu-

mer pobrany z pliku /etc/protocols lub nazwa (tcp, udp, icmp), nie jest wazne, czy uzy-
jesz matych, czy tez wielkich liter:

-p udp — protokot UDP,

Mozna réwniez podawaé numer portu, dla ktorego uktadamy regute:
-p TCP -5 0.0.0.0/0 23 — ruch protokotem TCP z dowolnego adresu z portu
23 (telnet).

Mozemy definiowac rowniez zakresy portow:

-p TCP -s 192.168.1.6 20:23 — ruch protokotem TCP z adresu 192.168.1.6
z portow o numerach 20, 21, 22 i 23,

-p UDP -d 192.168.1.0/24 1024: — ruch protokotem UDP do komputeréw
z sieci 192.168.1.0/24 na wysokie porty (porty o numerach 1024 i wigcej).

Roéwnie dobrze mozemy podaé nazwe portu: -p TCP -s 0.0.0.0/0 www.
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Okreslamy interfejs sieciowy, ktérego dotyczy regula:
- eth0 — karta sieciowa eth0,

-1 eth+ — oznacza wszystkie interfejsy zaczynajace sig¢ na eth.

Aby wlaczy¢ zapisywanie pakietow do logow systemowych, musimy doda¢ do reguty
flagg -1.

Flaga - j specyfikuje, co nalezy wykona¢ z pakietem pasujacym do reguty. Jesli nie ma
tej flagi, to reguta jest uzywana do prostego zliczania pakietow ja spetiajacych. Dziala-
niami, ktéore mozemy zleci¢, sa:

-J ACCEPT — podejmuje decyzje o przepuszczeniu pakietu pasujacego do reguly,
-J DENY — natychmiast likwiduje pakiety pasujace do reguty,

-J REJECT — likwiduje pakiety, wysytajac do nadawcy komunikat ICMP
o0 nieosiagalnosci celu,

-J MASQ — stosuje uproszczong odmiang NAT, nazywana czasem ,,maskarada”
(jadro musi by¢ skompilowane z IP Masquerading enabled); opcja prawidtowa
jedynie dla tancucha forward,

-J REDIRECT numer_portu — przekierowuje pakiet na lokalny port; opcja musi
by¢ uzyta w tancuchu INPUT i mozna jej uzywac jedynie dla protokotow
TCP i UDP,

-J RETURN — powoduje natychmiastowe osiagnigcie konca tancucha.

Ustalamy polityke dla tancucha. Polityka okre§la, co nalezy zrobi¢ z pakietem nie pa-
sujacym do zadnej z zawartych w nim regut:

ipchains -P input DENY

Zaprezentuje ponizej przyktadowa konfiguracje; nalezy ja traktowaé jedynie jako
przyktad podany w celu przedstawienia sposobu konstruowania regut firewalla:

# Wyczyszczenie tarcuchéw w celu pozbycia sie potencjalnych pozostatosci
/sbin/ipchains -F input
/sbin/ipchains -F output
/sbin/ipchains -F forward

# Przekierowanie ruchu na port uzywany przez ustuge przezroczystego Proxy
/sbin/ipchains -A input -p tcp -s 192.1.2.0/24 -d 0.0.0.0/0 80 -j REDIRECT 8080

# Utworzenie wtasnego tancucha o nazwie my-chain
/sbin/ipchains -N my-chain
# Dodawanie regut do tancucha my-chain
# Zezwolenie na transmisje z serwerdw SMTP
/sbin/ipchains -A my-chain -s 0.0.0.0/0 smtp -d 192.1.2.10 1024: -j ACCEPT
# Zezwolenie na transmisje do serwerdw SMTP
/sbin/ipchains -A my-chain -s 192.1.2.10 -d 0.0.0.0/0 smtp -Jj ACCEPT
# Zezwolenie na transmisje z serwerdw WWW
/sbin/ipchains -A my-chain -s 0.0.0.0/0 www -d 192.1.2.11 1024: -j ACCEPT
# Zezwolenie na transmisje do serwerdw WWW
/sbin/ipchains -A my-chain -s 192.1.2.0/24 1024: -d 0.0.0.0/0 www -Jj ACCEPT
# Zezwolenie na transmisje z serwerdw DNS
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/sbin/ipchains -A my-chain -p UDP -s 0.0.0.0/0 dns -d 192.1.2.0/24 -j ACCEPT
# Przekierowanie pakietéw z sieci Tokalnej do *aricucha my-chain
/sbin/ipchains -A input -s 192.1.2.0/24 -d 0.0.0.0/0 -j my-chain
# Konfiguracja NAT
# nie dokonuj NAT na ruchu z sieci Tokalnej do sieci Tokalnej
/sbin/ipchains -A forward -s 192.1.2.0/24 -d 192.1.2.0/24 -j ACCEPT
# nie dokonuj NAT dla ruchu z zewnatrz
/sbin/ipchains -A forward -s 24.94.1.0/24 -d 0.0.0.0/0 -j ACCEPT
# dokonuj NAT dla ruchu z sieci wewnetrznej na zewnatrz
/sbin/ipchains -A forward -s 192.1.2.0/24 -d 0.0.0.0/0 -j MASQ
# Nie pozw61l na jakikolwiek inny ruch
/sbin/ipchains -P my-chain input DENY

Iptables — Linux 2.4

Polskie thumaczenie dokumentu HOWTO do iptables znajdziesz na stronie http.//lukasz.
bromirski.net/docs/tlumaczenia.html. Powiniene$ si¢ z nim zapozna¢, zanim zaczniesz
czyta¢ dalszy ciag tego dzialu. Przeczytaj rowniez pozostate ttumaczenia na stronie
Yukasza Bromirskiego Attp.//mrOvka.eu.org — naprawdg warto. Zajrzyj rGwniez na strong
domowa pakietu netfilter http://www.netfilter.org. Taaaak. Wiedzialem, Ze nie bedzie
Ci sig cheiato czyta¢ takiej iloci tekstu. Postaram si¢ zatem omowié pokrotee, jak we-
druja pakiety w jadrze 2.4.

Podstawowym pojeciem jest lancuch (chain). Lancuch to zbidr regut filtrujacych, wyko-
nywanych w kolejnosci ich wystapienia (rysunek 11.2). Istnieja trzy standardowe tan-
cuchy: input, forward 1 output oraz tancuchy dodatkowe, prerouting i forward. Po-
nadto uzytkownik moze tworzy¢ wlasne tancuchy. Lancuch jest lista regut, do ktorych
po kolei jest pordwnywany pakiet. Jesli pakiet pasuje do ktorej$ z regul, wykonywana
jest akcja zdefiniowana wewnatrz niej. Reguly definiujemy wtasnie za pomoca pole-
cenia iptables. Jesli pakiet nie pasuje do zadnej reguty, wykonywana jest akcja zdefi-
niowana w polityce danego tancucha. Tylko tancuchy podstawowe i dodatkowe maja
wiasna polityke, fancuchy utworzone przez uzytkownika nie maja jej, a pakiet po przejsciu
przez taki tancuch wraca do miejsca (do tancucha), z ktorego zostal wywotany.

Rysunek 11.2.
Lancuchy
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W implementacji iptables pakiet sprawdzany jest najpierw w tancuchu PREROUTING.
Nastepnie podejmowana jest decyzja Routing decision, czy pakiet skierowany jest do
komputera lokalnego. Przechodzi wtedy przez tancuch INPUT i dociera do proceséw
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lokalnych Local process. Druga mozliwos$¢ jest nastgpujaca: pakiet jest skierowany do
jednej z sieci, do ktorych dany komputer jest routerem. W takim przypadku pode;j-
mowana jest decyzja o routingu danego pakietu (w uproszczeniu — definiowana karta
sieciowa, przez ktora nalezy dany pakiet dalej przestac) i pakiet trafia do tancucha
FORWARD. Pakiety wygenerowane przez procesy lokalne (np. przegladarkg WWW
wysylajaca zapytanie o strong) przechodza przez tancuch OUTPUT. Nastgpnie wszystkie
pakiety przechodza przez tancuch POSTROUTING i sa wysytane na karty sieciowe.
Jesli porownasz ten schemat (rysunek 11.3) z algorytmem dla ipchains, zauwazysz, jak
bardzo zostat on uproszczony i logicznie przemyslany.

Rysunek 11.3.

Obieg pakietu —>PREROUTING—>§§52£§|—> FORWARD POSTROUTING—»
wjadrach 2.4i 2.6 mangle mangle ‘ mangle
nat l filter nat
INPUT OUTPUT

mangle mangle
filter nat
filter
Local process

Przedstawione powyzej fancuchy sa dodatkowo rozdzielone pomigdzy tablice, zawiera-
jace niektore z nich. Pierwsza jest tabela mangle, stuzaca do zmiany zawartosci pakietow
przechodzacych przez nasz firewall. Nastepnie pakiety przechodza przez tabelg nat,
w ktorej definiujemy rézne rodzaje translacji adresow NAT. Ostatnia jest najczegsciej
uzywana tabela filter. Definiujemy w niej reguly filtrowania pakietow, czyli podstawowy
kod naszego firewalla. Nie wszystkie tancuchy istnieja w poszczegdlnych tabelach.

Do tabeli mangle (polecenie: iptables -t mangle ...) naleza wszystkie tancuchy:
4 PREROUTING,
¢ INPUT,
¢ OUTPUT,
¢ FORWARD,
4 POSTROUTING.

Do tabeli nat (polecenie: iptables -t nat ...) naleza tancuchy:

4 PREROUTING — DNAT (destination nat) podmieniany jest adres docelowy
pakietow,

4 POSTROUTING — SNAT (source nat) podmieniany jest adres zrodtowy pakietow,
4 OUTPUT — DNAT dla pakietow generowanych przez procesy lokalne.

Domyslna tabela jest filter (polecenie: iptables ... — nie trzeba uzywacé przetacznika -t),
naleza do niej tancuchy:

4 INPUT,
4 OUTPUT,
4 FORWARD.
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Sieci komputerowe. Kompendium

Nie bede omawiat sktadni iptables; jest ona bardzo rozbudowana i zajgtaby zbyt duzo
miejsca. Ponadto zostato to bardzo dobrze zrobione w wymienionym dokumencie
HOWTO (z polskim thumaczeniem). Zamieszczg tylko szablon podstawowych funkcji
iptables, ktory moze by¢ dosy¢ przydatny podczas pisania firewalla.

iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables

[-t
[-t
[-t
[-t
[-t
[-t
[-t
[-t
[-t

table]
table]
table]
table]
table]
table]
table]
table]
table]

-[AD] chain rule-specification [options]

-1 chain [rulenum] rule-specification [options]
-R chain rulenum rule-specification [options]
-D chain rulenum [options]

-[LFZ] [chain] [options]

-N chain

-X [chain]

-P chain target [options]

-E old-chain-name new-chain-name

Najwazniejsze przelaczniki w iptables:

-A (append) — dodaj na koncu tancucha

-D (delete) — usun regulg z fancucha

-1 (insert) — wstaw regul¢ do tancucha na konkretne miejsce

-R (replace) — zamien tre$¢ wybranej reguty w tancuchu

-L (list) — wyswietl zawarto$¢ tancucha

-F (flush) — wyczys¢ (skasuj) zawartos¢ tancucha

-Z (zero) — wyzeruj liczniki pakietow i bajtow

-N (new-chain) — utwérz nowy tancuch

-X (delete-chain) — usun tancuch uzytkownika

-P (policy) — ustaw polityke dla tancucha

Podczas tworzenia firewalla postaram si¢ omowi¢ uzywane przeze mnie konstrukcje. Jesli
co$ wyda Ci sig niejasne, zajrzyj do HOWTO lub na strong manuala (man iptables).



